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1. Einleitung

Am 17.12.2017 steigt der Kurs der Bitcoin auf Tagesbasis auf 19.290 US-Dollar
und zieht mit einer Rendite von 1832% seit Jahresbeginn nicht nur das Interesse
von Anlegern auf sich.! Auch Andere wollen an der Entwicklung dieser Tech-
nologie partizipieren, wie die Netzwerkleistung des Bitcoin-Netzwerkes zeigt.
Mit einer Rechenleistung von rund 9,3 Mio. Tera Hashes pro Sekunde, bildet
das Netzwerk eine Rechenleistung von rund dem 1.3 Millionenfache eines her-
kommlichen Vierkernprozessors ab.? Zusitzlich sind auch viele Unternehmen, vor
allem im Finanzsektor, an dieser Technologie interessiert. Neben der Landesbank
Baden-Wiirttemberg und Daimler AG haben sich auch der franzosische Versiche-
rer AXA sowie ein Konsortium bestehend aus den Grof3banken Deutsche Bank,
HSBC, KBC, Natixis, Rabobank, Société Générale und UniCredit unter Mitar-
beit von IBM fiir die Blockchain ausgesprochen und grof3es Interesse am Einsatz
dieser Technologie bekundet und diese teilweise bereits umgesetzt.> Vor diesem
Hintergrund stellt sich die Frage, welche Besonderheiten und damit verbundene

Moglichkeiten und Herausforderungen diese Technologie mit sich bringt.

2. Ziel der Arbeit

Ziel der Arbeit ist, neben der ausfiihrlichen Erlduterung der Blockchain Technolgie,
eine Gegeniiberstellung von Herausforderungen und Moglichkeiten am Beispiel
von Smart-Contracts, welche im weiteren Verlauf der Arbeit ndher erldautert werden.
Die Arbeit soll daher einen Leitfaden bieten, mit dem Unternehmen eine objektive
Bewertung vornehmen kénnen, ob die Blockchain eine geeignete Technologie fiir

die angestrebte Losung ist.

10.V. 2017.
2Ebd.
3Daimler AG 2017, Hiifner 2017, Williams-Grut 2017
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3. Methodik

Zu Beginn wurde eine ein breites Spektrum an Fachliteratur gesichtet um den
Umfang und die Funktionsweise der Blockchain im Detail zu beleuchten. Dabei
wurde sich aufgrund des schnelllebigen Umfelds der Thematik vor Allem auf die
Aktualitit sowie auf die Qualitit der Literatur konzentriert.

3.1. Vorgehen

Als Forschungsdesign wird die Grounded Theory gewihlt. Dabei soll iiber eine
umfassende Literaturrecherche eine neue These gebildet und Forschungsfragen

abgeleitet werden.

3.2. Literaturrecherche

Bei der Literaturrecherche werden folgende Datenbanken verwendet:

JSTOR

SpringerLink

WISO

statista.de

GoogleScholar

EDS (EBSCO Discovery Services)

A i

Mit einer vowirtsgerichteten Suche, ausgehend von dem Basispapier der Techno-
logie von Satisho Nakamato aus dem Jahr 2009, wurde eine Vielzahl der Treffer
erhoben. Ausgehend von deren Relevanz wurden mit einer riickwirtsgerichteten
Suche weitere valide und relevante Ergebnisse hinzugefiigt. Ergiinzend wurde
ebenfalls iiber oben aufgefiihrte Datenbanken eine umfassende Suche durchgefiihrt
die sich mit folgenden Keywords befasste:

Blockchain

Smart Contracts AND Blockchain

Proof of Stake AND Proof of Work

private Blockchain AND public blockchain
Ethereum AND Smart Contracts

Oracles AND Smart Contracts

AN e
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3.3. Forschungsfragen

Als zentrale Forschungsfragen der Arbeit und somit als Leitfaden dienten:

Inwieweit ermoglichen Smart-Contracts rechtverbindliche Vertrige vor

dem Hintergrund geltender Gesetze?

Inwiefern ermoglichen Smart-Contracts einen Fortschritt in der Ver-
tragsgestaltung und -erfiillung?

Im Laufe der Literaturrecherche kristallisierten sich dabei folgende Hypothesen
heraus:

e Smart-Contracts erlauben ein giiltiges Rechtsgeschift im Sinne des BGB.
e Bedingungen zur verldsslichen Erfiillung eines Smart Contracts konnen sich
nur auf interne Blockchain-Ereignisse beziehen.

4. Definition und Abgrenzung

Im Folgenden soll die Technologie Blockchain erlidutert werden. Ebenso wird der
Begriff Smart-Contracts spezifiziert und von anderen artverwandten Begriffen
abgegrenzt.

4.1. Bestandteile der Blockchain

Wie der Name Blockchain bereits suggeriert, besteht die Blockchain aus mit-
einander verketteten Blocken. Ein Block verhilt sich als eine Art Container fiir
verschiedene Transaktionen und bildet dabei eine Entitit der Blockchain ab.*

4.1.1. Peer to Peer Networking

Bei der Blockchain oder auch ,,Distributed Ledger Technology‘ handelt es sich
um ein dezentrales Peer to Peer Netzwerk iiber welches kryptografisch signierte
Transaktionen gespeichert werden. Charakteristisch fiir ein solches Peer to peer
Netzwerk ist dabei, dass alle Netzwerkteilnehmer grundlegend gleichgestellt sind

4Berentsen etal. 2017, S. 95 ff. Dannen 2017, S. 1
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und mehrere Verbindungen zu anderen Teilnehmern des Netzwerkes pflegen.’
Bedingt dadurch, dass jeder Netzwerkteilnehmer eine aktuelle Version der ihm
aktuell bekannten Blockchain speichert, ist die Blockchain eine vollstindig dezen-
trale und kryptografische Datenbank.® Dabei stellt die dezentrale Struktur iiber
mehrere Partner sowie das kryptographische Speichern der Daten den grof3ten
Unterschied zu bisherigen Datenbanklésungen dar.”

4.1.2. Asymmetrische Kryptographie

Fiir die Freigabe und Signierung von Transaktionen kommt asymmetrische Kryp-
tographie in Form von Schliisselpaaren zum Einsatz. Solche Schliisselpaare haben
die mathematische Eigenschaft, dass aus dem privaten Schliissel der zugehorige 6f-
fentliche Schliissel abgeleitet werden kann, dieser aber jedoch nicht zur Erstellung
des privaten Schliissels verwendet werden kann. Das Schliisselpaar wird folglich
durch eine Einwegfunktion verbunden, wie die Abbildung ,,Zusammenhang zwi-
schen privatem und 6ffentlichem Schliissel* illustriert.> Auf diesem Weg wird die
Legitimitit der Transaktion sichergestellt.

: Einwegfunktion - . :
Privater - , Offentlicher

Schliissel “OOoooeey-  Schliissel
kp Ky

Abbildung 1: Zusammenhang zwischen privatem und offentlichem Schliissel
Quelle: Berentsen etal. 2017, S. 120

4.1.3. Kryptografisches Hashing

Um sicherzustellen, dass die Integritdt der Blocks gewihrleistet ist, muss jeder
Block mit einer Priifsumme (Hash) versehen werden. Dabei werden zur Gene-
rierung der Hashes alle Inhalte des jeweiligen Blocks herangezogen. Sollte sich

SBerentsen etal. 2017, S. 53.
%Y1i-Huumo etal. 2016, S. 2f.
"Dannen 2017, S. 1.
8Berentsen etal. 2017, S. 144.
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Block 0 Block 1 Block 2 Block 3
———————————————— al e F—— 0 = = _
i Block Header | | Block Header | i Block Header | | Block Header
| & Version | | & Version | | » Version | | & Version
| & Referenz | Hoshwert | | o Referens Hashwert | I o Referens | Hosbwert | | o Referens
[ Zeitstempel = ) (S Zeitstempel - - 77 (S Zeitstempel ==~ [ Zeitstempel

® Schwellenwert | ® Schwellenwert » Schwellenwert

|
|
|
|
» Schwellenwert |
|
|
="

il bt e e pom ks
Transa.ktloncn | Tranbaktloncn | Transaktloncn | Tranbaktloncn |

Abbildung 2: Blockaufbau und deren Beziehung untereinander
Quelle: Berentsen etal. 2017, S. 200

einer der Inhalte dabei @ndern, dndert sich auch zwangsldufig die Priifsumme des
Blocks. Somit wiirde der berechnete Wert nach Veridnderung des Blocks nicht
mehr mit dem Inhalt des Blocks iibereinstimmen und die Manipulation wiirde
schnell bemerkt werden.’

4.1.4. Aufbau eines Blocks

Der Block ist der elementare Bestandteil der Blockchain und ist innerhalb dieser
der Container fiir Transaktionen. Wie viele Transaktionen dabei in einen Block
passen, hingt von der erlaubten GroBe eines Blocks ab, die jede Blockchainimple-
mentierung fiir sich selbst definieren kann.

4.1.4.1. Version In diesem Teil des Headers ist die Version der Blockchain ver-
merkt, unter welcher der Block erstellt wurde. Da im Laufe der Zeit die Regeln
fiir die Validierung der Blockchain verschirft (Soft Fork) oder gelockert (Hard
Fork) werden konnen, ist die Version relevant um die fiir den Block notwendigen
Validierungskriterien heranziehen zu kénnen.'®

4.1.4.2. Referenz Die Referenz speichert den Hashwert des jeweils vorangegan-
genen Blocks. Wird in dem Beispiel aus Abbildung ,,.Blockaufbau und deren
Beziehung untereinander der Block 1 in seiner Integritit beschidigt, miisste die
Referenz in Block 2 angepasst werden. Dadurch dndert sich auch dessen Hashwert
und die in Block 3 gespeicherte Referenz miisste angepasst werden. Daraus folgt,
dass bei einer Anderung der Referenz des Blocks n, alle Blocke zwischen n und
dem jiingsten Block neu errechnet werden miissten.'!

9Dannen 2017, S. 4.
10Berentsen etal. 2017, S. 197f.
UEpd., S. 197f.
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4.1.4.3. Zeitstempel Dieser Wert reprisentiert das Datum und die Uhrzeit, an

dem der Block erstmalig in die Kette aufgenommen wurde.

4.1.4.4. Schwellenwert Um einen Block einer bestehenden Kette hinzufiigen
zu konnen, miissen aktive Teilnehmer, sogenannte Miner, Hashes berechnen die
bestimmten Kriterien entsprechen. Dieses Kriterium wird zentral vorgegeben und
wird Schwellenwert oder auch ,target genannt. Es gibt vor, dass ein giiltiger
Block einen Hash besitzen muss der kleiner als der Schwellwert ist. Ziel dieses
targets ist es, die Zeit zwischen der Generierung zweier Blocke dynamisch steuern
zu konnen. '

4.1.4.5. Nonce Die Nonce ist eine - einmalig in der Blockchain vorkommende -
Zufallszahl die sicherstellt, dass auch bei identischem Inhalt zweier Blocke die
daraus erstellten Hashes unterschiedlich sind.'?

4.1.5. Aufbau der Transaktionen

Jede Transaktion hat mindestens einen Transaktionsinput, welcher Guthaben aus
einer vorangehenden Transaktion referenziert. Der Transaktionsoutput ist das
bei einer anderen Person entstehende Guthaben. Daher ist eine Bitcoin, die im
eigenen Wallet zur Ubertragung bereitsteht ein valider und noch nicht verwendeter
Transaktionsoutput und wird bei einer neuen Transaktion zum Transaktionsinput.
Im weiteren Verlauf der Arbeit wird daher hdufiger von Transaktionsoutputs zu
lesen sein, um allgemeingiiltige Aussagen treffen zu konnen.

Grundlegend gelten fiir Transaktionen folgende Kriterien:'*

e Haben mindestens einen Transaktionsinput

e Haben mindestens einen Transaktionsoutput

e Es miissen alle erforderlichen Signaturen vorhanden sein

e Transaktionsinputs miissen giiltige und noch nicht referenzierte Transakti-

onsoutputs referenzieren

Sollte eines dieser Kriterien nicht erfiillt sein, so wird die Transaktion vom gesam-

ten Netzwerk ignoriert.

2Berentsen etal. 2017, S. 197f.
13Ebd., S. 197f.
14Ebd., S. 193ff.
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Transaktionen konnen k Transaktionsinputs und j Transaktionsoutputs beinhalten.
Ebenso miissen Transaktionen von allen benétigten Walletinhabern der Absen-
deradressen signiert werden. Meist reicht eine Signatur pro Absenderadresse. Es
existieren jedoch weitere Arten von Adressen, sogenannte ,,Multisig-Adressen*
bei denen m private Schliissel zum signieren einer abgehenden Transaktion vor-
handen sind und mindestens n Signaturen vorliegen miissen um die Transaktion
als giiltig betrachten zu kénnen, wobei stets n < m gilt.!

4.2. Konsensfindung

In einem dezentralen Netzwerk, wie der Blockchain, ist es im Vergleich zu zentra-
lisierten Systemen nicht moglich, eine Instanz nach dem aktuellen Stand zu fragen
und sicher gehen zu kdnnen, dass es sich dabei auch tatsdchlich um den aktuellsten
Stand handelt. Als Beispiel dient jede Art von Register wie das Handels- oder
das Grundbuchregister. So sind Anderungen erst mit Eintragung in das etwaige
Register anerkannt, da diese Register den 6ffentlichen Glauben genief3en.

Bei dezentralen System muss ein Prozess definiert werden, der ermoglicht, dass
sich alle Netzwerkteilnehmer iiber den aktuell giiltigen Stand einig sind und klar-
gestellt ist, wie Informationen dem Netzwerk zuflieBen konnen. Grundsitzlich

gelten bei allen Ansiitzen folgende Kriterien:'¢

e Die lingste im Netzwerk verfiigbare Kette gilt als aktuelle Version
e Nur valide Blocke konnen in die Blockchain aufgenommen werden
e Nur eine valide Historie der Blockchain, kann als giiltige Blockchain in

Betracht gezogen werden

Die folgenden beiden Ansiitze, stellen die zwei dominierenden Ansitze dar, wie
neue Blocke der Blockchain zugefiihrt werden konnen.

4.2.1. Proof of Work

Bei dem Proof of Work-Ansatz gibt es fiir den Netzwerkteilnehmer der erfolgreich
neue Informationen der Blockchain zufiihrt einen sogenannten Mining-Reward.
Um dabei die Zeitintervalle steuern zu konnen in denen neue Blocke der Block-

chain zugefiihrt werden, wird den Teilnehmern eine schwer zu 16sende Aufgabe

15Sixt 2017, S. 164,Berentsen etal. 2017, S. 184 f.
16Ebd., S. 54ff.
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gestellt. Der Teilnehmer der die Aufgabe als erstes 10st, kann die Losung in den
Block schreiben und diesen Block in das Netzwerk propagieren. Die Chance auf
etwaige Rewards steigt somit mit zunehmender Rechenleistung im Verhiltnis zum
Gesamtnetzwerk.!” Folglich ist der Proof of Work-Ansatz sehr rechenintensiv.

4.2.2. Proof of Stake

Beim Proof of Stake wird nicht auf Basis eines Arbeitsnachweises ein Konsens
erzielt, sondern anhand der Verteilung des bisherigen Vermogens. Somit entspricht
die Entscheidungskraft eines Netzwerkteilnehmers seinem Anteil am Gesamtver-
mogen der Kryptowihrung.!® Dieser Ansatz unterstellt, dass die Entscheider mit
mehr Entscheidungskraft weniger Interesse an negativen Entscheidungsfolgen fiir

das Netzwerk haben, da sie zu einem groBeren Teil selbst davon betroffen wiren. !

4.3. Kryptoassets

Als Kryptoassets bezeichnet man die Verkniipfung eines weiteren Zahlungsver-
sprechens an die eigentliche Kryptoeinheit. Diese Moglichkeit besteht auch in der
Bitcoin Implementierung. Hier spricht man von ,,Colored Bitcoins‘. Beispielswei-
se kann ein solches Zahlungsversprechen die Ubergabe von Wertpapieren oder
einer beliebig anderen Leistungen sein. Hervorzuheben ist jedoch, dass dieses
Zahlungsversprechen dem Kontrahentenrisiko unterliegt, da das Einlosen des an-
gekniipften Zahlungsversprechens durch den Partner selbst geschehen muss und
nicht durch die Blockchain besichert werden kann.?°

4.4. Smart-Contracts

Unter Smart-Contracts ist eine Transaktion zu verstehen, deren Transaktions-
output keinen anderen Wallet, sondern einen Script-Hash referenziert. Dieser
Hash reprisentiert ausfithrbaren Code, daher spricht man im Zusammenhang von
Smart-Contracts auch von Open Execution, da das zum Hash passende Skript
offentlich ist. Bei einigen Implementierungen auf Basis der Blockchain ist die zu

7Zheng etal. 2017, S. 8,Berentsen etal. 2017, S. 205ff.
18Zheng etal. 2017, S. 9.

19Sixt 2017, S. 113 f.

20Berentsen etal. 2017, S. 282ff.
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Grunde liegende Programmiersprache turingkomplett, wie die Sprache ,,Solidity*
der Blockchain Ethereum. Die Sprache Script, welche fiir die Bitcoin verwendet
wird, ist dies hingegen nicht. Daher gilt Ethereum als vorherrschendes Beispiel fiir
Smart-Contracts. 2! Elementar ist dabei, dass Smart-Contracts jederzeit wiederver-
wendet werden konnen, da der Vertragsinhalt gleich bleibt und sich lediglich die

Vertragsparteien dndern, da mehr Anwendungsfille abbildbar sind.

5. Rechtliche Anforderungen nach BGB

In diesem Kapitel soll die Hypothese gepriift werden, ob in Form von Smart-
Contracts geschlossene Vertrige den rechtlichen Erfordernissen des BGB (Biirger-

liches Gesetzbuch) entsprechen.

5.1. Ziel durch den Einsatz von Blockchaintechnologien

Betrachtet wird in diesem Fall der Zweck, ob der Einsatz von Treuhindern durch
den Einsatz der Blockchaintechnologie obsolet wird und der Vertragsschluss, unter
Verwendung dieser Technologie, gesetzeskonform ist. Als Treuhinder wird ,,eine
juristische oder auch natiirliche Person [verstanden], die stellvertretend fiir einen
Auftraggeber bestimmte zugewiesene Aufgaben wahrnimmt. Die Treuhandpflicht
versteht sich als die Pflicht, eine Gefdhrdung oder Veruntreuung zu vermeiden
(...)*?%. Dariiber hinaus ist der Treuhinder vertraglich oder gar gesetzlich dazu

verpflichtet, Interessen eines anderen Rechtssubjekts wahrzunehmen.?

5.2. Vertragsgrundlagen nach BGB

Im Folgenden werden die grundlegenden Erfordernisse an einen Vertrag nach dem
Biirgerlichen Gesetzbuch dargestellt. AnschlieBend wird gepriift, ob es moglich
ist, diese Gegebenheiten in Smart-Contracts addquat abzubilden.

2IDannen 2017, S. 89,Berentsen etal. 2017, S. 289ff.
22Birgitta Dennerlein 2017.
23Lohnig 2006, S. 1.
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5.2.1. Geschaftsfahigkeit

Grundlegend muss fiir einen giiltigen Vertrag sichergestellt sein, dass alle beteilig-
ten Parteien geschiftsfihig sind. Nach § 104 BGB ist dies dann der Fall, wenn der
Betroffene das siebte Lebensjahr vollendet hat und geistig vollstindig in der Lage
ist, geschiéftlich titig zu sein. In §107 BGB wird ausgefiihrt, dass Minderjidhrige
fiir die VertragsschlieBung eine Zustimmung der gesetzlichen Vertreter benotigt,
insofern er nicht ,,Jediglich einen rechtlichen Vorteil erlangt § 107 BGB*.

5.2.2. Willenserklarungen

Nach § 126 III BGB i.V.m. § 126a BGB ist eine elektronische Form zur Vertrags-
schlieBung giiltig, insofern das Gesetz keine Formvorschrift verlangt.

5.2.3. Rechte und Pflichten aus einem Vertragsverhaltnis

GemilB § 433 BGB ,,wird der Verkiufer einer Sache verpflichtet, dem Kéufer die
Sache zu iibergeben und das Eigentum an der Sache zu verschaffen. Der Verkidufer
hat dem Kiufer die Sache frei von Sach- und Rechtsméngeln zu verschaffen. Der
Kiufer ist verpflichtet, dem Verkéufer den vereinbarten Kaufpreis zu zahlen und
die gekaufte Sache abzunehmen § 433 II BGB.*

5.2.4. Mangelanspriiche

Nach § 437 BGB steht dem Kiufer im Falle eines Mangels das Recht auf Nacher-
fiillung nach § 439 BGB beziehungsweise der Vertragsriicktritt nach §§ 440, 323
BGB oder 326 V BGB oder Kaufpreisminderung nach § 441 BGB zu.

In diesem Rahmen wird Konformitit des Vertragsschlusses sowie der Moglichkeit
der Substitution eines Treuhidnders erortert. Da Mingelanspriiche weder Teil des
giiltigen Vertragsschlusses sind noch Aufgabe des Treuhinders, wird auf deren

Erfullbarkeit durch Smart-Contracts verzichtet.

5.3. Erfiullbarkeit durch Smart-Contracts

Im Folgenden soll gepriift werden ob den ermittelten rechtlichen Anforderungen

nach BGB beim Einsatz von Smart-Contracts nachgekommen werden kann.
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5.3.1. Geschaftsfahigkeit

Die Geschiftsfahigkeit der Parteien im Rahmen von Smart-Contracts sicherzu-
stellen ist alleinig durch die Blockchain nicht méglich, da die beteiligten Parteien
einer Blockchaintransaktion lediglich durch Hashes repriasentiert werden. Die
Zuordnung zu einer natiirlichen oder juristischen Person - also die Legitimation -,
welche die Geschiftsfihigkeit sicherstellt, muss dabei im Vorfeld getroffen werden,
wie auch die Autoren Pesch et. al. vor dem Hintergrund der Geldwischeprivention

verdeutlichen.?*

5.3.2. Willenserklarungen

Eine Willenserkldrung ist nach § 116 I BGB ,,nicht deshalb nichtig, weil sich der
Erkldrende insgeheim vorbehilt, das Erklérte nicht zu wollen § 116 I BGB*. Dar-
aus lésst sich schlieBen, dass eine Willenserkldrung nicht ausdriicklich kund getan
werden muss um giiltig zu sein. § 133 BGB untermauert diese Einschitzung mit
dem Hinweis, dass bei der ,,Auslegung einer Willenserkldarung (...) der wirkliche
Wille zu erforschen § 133 BGB* sei. Mit dem Verweis auf ein BGH Urteil 1asst
sich eine Willenserkldrung durch ,,Artikulierung (...) aber auch stillschweigend
durch konkludentes Handel oder ausnahmsweise durch Schweigen* abgeben.?

Durch das Signieren und Publizieren einer Transaktion kann daher hinreichend
davon ausgegangen werden, dass der Betroffene eine giiltige Willenserkldrung im
Sinne des BGB abgegeben hat.

5.3.3. Rechte und Pflichten

Das Recht des Kéufers am Eigentum an dem erworbenen Gut, sowie die Pflicht zur
Abnahme und Zahlung des vereinbarten Kaufpreises ist im Rahmen der Blockchain
moglich. Da sowohl die Ubertragung des Guts sowie die Zahlung des Kaufpreises
innerhalb einer Transaktion in das Netzwerk propagiert werden konnen, ist eine
gleichzeitige Erfiillung der Pflichten gewdhrleistet. Sollte eine Transaktion abge-
lehnt werden, wird keine der Parteien in die Pflicht genommen. Problematisch
konnten lediglich angekniipfte Zahlungsversprechen sein, die unabhédngig von der

Durchfiihrung der Transaktion sind.

24Pesch etal. 2017.
25julra’forum.de 2017 nach BGHZ 111, 97, 101
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Somit sind unter Verwendung der Blockchaintechnologie die grundlegenden Be-
standteile eines Kaufvertrags nach BGB umsetzbar. Die Willenserkldarungen der
Vertragsparteien sind nach vorangegangener Legitimierung hinreichend als solche
erkennbar und durch die persistierende Eigenschaft von Transaktionen innerhalb
der Blockchain ausreichend dokumentiert. Die Erfiillung der Pflichten aus dem
Kaufvertrag werden gleichzeitig von beiden Parteien erfiillt oder von beiden -
aufgrund einer abgelehnten Transaktion - nicht erfiillt. Es ist jedoch sichergestellt,
dass keiner der Partner schlechter gestellt ist als zuvor, wodurch ein gesondert

bestellter Treuhdnder obsolet ist.

5.4. Zwischenfazit

Dabher ist festzuhalten, dass sich Smart-Contracts auf Basis der Blockchaintech-
nologie fiir die grundlegende Abbildung von Kaufvertrigen eignen. Es ist jedoch
deutlich darauf hinzuweisen, dass ,,Kaufvertrige*, welche eine Gegenleistung in
Kryptowidhrungen anstatt in Fiat-Geld vorsehen, rechtlich nicht als ,,Kaufvertrage*
sondern als Tauschvertrige gemiB § 480 BGB gelten.?® Da § 480 BGB regelt:
,Auf den Tausch finden die Vorschriften iiber den Kauf entsprechende Anwendung.
§ 480 BGB* sind alle Erlduterungen parallel zum dargelegten Kaufvertrag giiltig.
Abseits der Bestimmungen des BGB, erldutert Sixt umfassend, dass rechtsgiilti-
ge Vertriage auf Basis von Bitcoin, daher auf Basis von Blockchaintechnologie,

konform zu dem deutschen Grundgesetz sind.?’

Folglich kann die Hypothese, dass mittels Blockchaintechnologie rechtsgiilti-
ge Kaufvertrige, beziehungsweise Tauschvertrige, geschlossen werden konnen,

bekriftigt werden.

2Sixt 2017, S. 121 ff.
*"Ebd., S. 121 ff.
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Bedingung:
Fiir diejenige Partei, die im Besitz des Kryptoassets mit dem Hash "A12B" ist,
dffnet sich das Auto und steht zur Verfiigung bereit

Ali
ce Transferiert Coin mit dem Hash "A12B" Bob

=
Ty

Transferiert 2 Coins

e
-

>

Publiziert eine Transaktion die den Hash "A12B" von Alice zum Bertreiber transferiert

Blockchain-Kontext

Abbildung 3: Smart-Contracts ohne externe Ereignisse
Quelle: eigene Abbildung

5.5. Méglichkeiten von Smart-Contracts

Neben den bereits dargestellten Transaktionen erlaubt die Technologie der Smart-
Contracts ,,Script-to-Hash*-Transaktionen (siehe Abschnitt 4.4 ,,.Smart-Contracts*
auf Seite 8). Dieses Skript ist fiir die Auslésung an Bedingungen gekniipft. 28

5.5.1. Bedingungen durch Smart-Property

Ein bekannter Anwendungsfall fiir Smart-Contracts, beziehungsweise in dem
Fall der Subkategorie Smart-Property auf die auch die Autoren Berentsen et.
al. zu sprechen kommen, ist Car-Sharing.?® Dabei enthilt eine der Coins ein
angekniipftes Versprechen. Das Versprechen ist, dass sich dem Besitzer der Coin
mit diesem Hash ein bestimmtes Fahrzeug 6ffnet.

28Dannen 2017, S. 89 ff.Berentsen etal. 2017, S. 292 ff.Kaulartz 2016, S. 34 ff.
2ygl. Berentsen etal. 2017, S. 286f.
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Mochte Alice nun ein Auto unter Verwendung der Blockchaintechnologie mieten,
so muss der Betreiber ihr das notwendige Kryptoasset mit dem erwartenden Hash
verschaffen - hier: ,,A12B* -. Im Gegenzug propagiert Alice eine Transaktion,
welche den Mietpreis enthélt. Zusétzlich wird eine weitere Transaktion in das
Netzwerk propagiert, welche zum Ende der Mietzeit die Coin mit dem Hash
»A12B* an den Car-Sharing-Betreiber gutschreibt.

Fiir die Entscheidung ob Alice der Zugang zu dem Auto gewihrt werden kann,
ist zu keinem Zeitpunkt die Information iiber externe Zustinde notwendig.’® Es
muss lediglich gepriift werden, ob der Anfragende im Besitz des notwendigen
Kryptoassets ,,A12B* ist.

5.5.2. Entscheidungsfindung durch Orakel

Um Bedingungen in einem Smart-Contract, welche an externe Zustinde wie
Aktienkurse, Kontobewegungen oder Sportergebnisse gekniipft sind, auswerten zu
konnen, werden von der Blockchain unabhidngige Instanzen benétigt, denen fiir
die Entscheidungsfindung vertraut werden kann.>!

Die Abbildung ,,Zusammenhinge in einem Smar-tContracts unter Verwendung
von Orakel* zeigt die Zusammenhinge unter den Vertragspartnern Alice und Bob,
die unter Verwendung eines Smart-Contracts eine Wette abschlieen. Um bewerten
zu konnen, ob der Aktienkurs gefallen oder gestiegen ist, miissen externe Zustinde
einbezogen werden. Fiir die Bewertung solcher Zustinde werden sogenannte
,,Orakel* ( engl. Oracles) verwendet.>?

Je nach Einschitzung des Orakels, wird eine Bedingung des Smart-Contracts

erfiillt und die Auszahlungstransaktion wird angestof3en.

6. SWER Analyse

Neben der ausgearbeiteten Hypothese soll im Folgenden eine SWER-Analyse
durchgefiihrt werden, die Starken (Strengths), Schwichen (Weaknesses), Erwar-
tungen (Expectations) und Risiken (Risks) beleuchtet. Es werden bewusst zuletzt
die Erwartungen thematisiert, da bestehende Risiken elementaren Einfluss auf die

Erwartungen beziiglich der Weiterentwicklung der Blockchaintechnologie haben.

30Spancken etal. 2016, S. 58f.
3 Kaulartz 2016, S. 34ff,Spancken et al. 2016, S. 59f.
32Vgl. Berentsen etal. 2017, 294 .ff.
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Oracle

Bewertet die Bedingungen
des Smart Contracts

2
Aktienkurs ist gefallen

200 EUR
Auszahlung an
Alice

Bob Wette auf Aktienkurse Alice

1 1

=

100 EUR auf steigende Kurse 100 EUR auf fallende Kurse

Blockchain-Kontext

Abbildung 4: Zusammenhinge in einem Smar-tContracts unter Verwendung von

Orakel
Quelle: eigene Abbildung

6.1. Starken

Als Starken gehen vor allem die charakteristischen Eigenschaften der Blockchain-
technologie hervor.

6.1.1. Dezentralitat

Unter der Annahme einer Nicht-Privaten Blockchainlosung, also einer 6ffentlichen
oder zumindest konsortialen Variante, ist die Dezentralitiit ein grof3er Vorteil von
Smart-Contracts. Dadurch kann gewihrleistet werden, dass der Vertragsschluss auf
einer neutralen Basis geschlossen wird und keiner der Vertragsparteien der anderen
Vertragspartei Vertrauen beim Vertragsschluss entgegenbringen muss. Ebenso
ist die Blockchain durch die verteilte Struktur resistent gegen DDoS-Attacken
(Distributed Denial of Service) oder Manipulationsversuchen von Teilnehmern
des Netzwerks.?

33Dannen 2017, S. 175 f.
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6.1.2. Integritat

Durch die Tatsache, dass jeder Block seinen vorangehenden Block referenziert
(ausgefiihrt in Abschnitt 4.1.4.2 ,,Referenz‘ auf Seite 5), ist der Austausch oder
das nachtrigliche Verindern von Transaktionen nur schwer moglich. Somit sind
die in der Transaktion definierten Zahlungsstrome, sowie die Willenserkldrungen
in Form von Signaturen als auch der Vertragsinhalt in Form des hinterlegten Smart-
Contracts-Skript-Hashes persistiert. Im Vergleich zu herkdmmlichen Methoden
in Papierform, ist somit eine nachtrigliche Priifung des Vertragsinhaltes leichter
moglich.

6.1.3. Open Execution

Da der Inhalt der Smart-Contracts fiir Jedermann einsehbar ist, konnen alle Ver-
tragsparteien im Vorfeld alle Vertragsbedingungen einsehen. So ist fiir Beteiligte
nachhaltig und 6ffentlich einsehbar, unter welchen Bedingungen die Zahlung zu

seinen Gunsten ausgeldst wird.

6.2. Schwachen

Den Stirken, die vor Allem auf Aspekte der Transparenz und der Einhaltung von

Rechten und Pflichten abzielen, stehen jedoch Schwichen gegeniiber.

Vor allem die Thematik rund um Skalierbarkeit scheint ein grofleres Hemmnis
fiir die Einfiihrung von blockchainbasierten Systemen zu sein. Aufgrund der
Vorgehensweise, bei der Erstellung jedes neuen Blocks alle bisherigen Blocks
validieren zu miissen, nimmt die Performanz mit zunehmender Anzahl an Blocks
ab.’* Ein weiterer Nachteil entsteht durch Proof of Work gestiitzte Systeme, da

diese Art des Minings ressourcenintensiv und zeitaufwendig ist.>

6.3. Risiken
6.3.1. Zentralisierung durch Orakel

Das Beriicksichtigen von externen Ereignissen fiir Smart-Contracts scheint elemen-

tar zu sein, um Smart-Contracts fiir eine breite Masse an Nutzern interessant zu

348ixt 2017, S. 95ff., 99f.Berentsen et al. 2017, S. 250 ff.
33Zheng etal. 2017.
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machen, da sich hierdurch eine Vielzahl von Anwendungsfillen ergibt.>® Auf ent-
sprechende Risiken durch Manipulationen aufgrund zentralisierter Orakel weisen

jedoch sowohl Kaulartz*” als auch Berentsen hin.?®

6.3.2. Entlohnung der Full Nodes

Die Interessen der Full-Nodes - Teilnehmer an der Blockchain die nicht nur
Transaktionen in das Netzwerk propagieren, sondern zur Findung eines Konsens
(Abschnitt 4.2 ,,Konsensfindung* auf Seite 7) beitragen -, sind meist kontrir zu
den Interessen der Nutzer der Blockchain. Die Interessen der Full-Nodes sind
meist monetir begriindet, wihrend die Nutzer eine moglichst kostengiinstige Ab-
wicklung ihrer Transaktion erwarten. Eine der bekanntesten blockchainbasierten
Technologien ist ,,Bitcoin*. Das Bitcoin-Netzwerk benotigte vergangenes Jahr
Strom im Wert von rund 40.000 USD pro Sekunde.*. Um die Beteiligung fiir
,,Full-Nodes* weiterhin interessant zu machen, bedarf es daher zusétzlicher Erlose
die iiber Transaktionsentgelte oder Mining Rewards generiert werden miissen.
Letztendlich zahlen jedoch die Nutzer fiir das Bestehen der Blockchain. Ist diese
Bereitschaft der Nutzer nicht vorhanden, gehen die Zahlen der Full-Nodes - wie
bei Bitcoin - stetig zuriick und reduzieren damit die Vorteile der Transparenz und

Dezentralitit.*°

6.3.3. Sicherheit

6.3.3.1. 50 + 1 Die in Abschnitt 4.2 ,, Konsensfindung* auf Seite 7 dargelegte
Vorgehensweise zeigt, dass im statistischen Mittel die Mehrheit des Netzwer-
kes tiber die Giiltigkeit und Validitidt von Blocks und damit von Transaktionen
entscheidet. Sollte es einer Partei gelingen die Mehrheit des Systems zu iiberneh-

t.* Vor allem

men, so ist die Sicherheit der Blockchain nicht mehr gewihrleiste
durch die Bildung von sogenannten Mining-Pools, also von Zusammenschliissel
mehrerer Miner, wird das Problem zunehmend relevanter, da die Gefahr einer

Zentralisierung steigt.*?> Dass bereits bei der Kryptowihrung Bitcoin eine relevante

36Berentsen etal. 2017, S. 294.

37Kaulartz 2016, S. 34ff.

38Berentsen etal. 2017, S. 294.

39Ebd., S. 213.

408ixt 2017, S. 100 ff.

4“Berentsen etal. 2017, S. 59.

42Eyal etal. 2013, S. 4f. Yli-Huumo etal. 2016, S. 14f.
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Abbildung 5: Selfish Mining
Quelle: Eigene Abbildung in Anlehnung an Eyal etal. 2013, S. 9

Zentralisierung stattgefunden hat, haben die Autoren Beikverdi et. al. in ihrer
Studie nachgewiesen.*?

6.3.3.2. Selfish Mining Unter Selfish Mining versteht man den Ansatz, die grund-
legende Regel, stets an der lingsten Kette der Blockchain zu minen, zu missachten.

Die Abbildung 5 ,,Selfish Mining* auf Seite 18 zeigt geminte Blocke und numme-
riert sie anhand der Position. Angenommen sei folgende zeitliche Abfolge:

1. Block 1 wurde gemined und ein Team aus Minern (Pool) mined auf Basis
dieses Blocks

2. Block 2pub) wurde von der Offentlichkeit gemined, der Pool ignoriert diesen

3. Block 2(pool) wurde vom Pool gemined und nicht veroffentlicht

4. Block 3(pool) wurde vom Pool gemined und veréffentlicht

Die Konsequenz aus vorangegangener Vorgehensweise ist nun, dass die Offentlich-
keit auf Basis der langsten giiltigen Kette - die mit dem letzten Element 3pool) -
als Grundlage fiir den nichsten Block (4) betrachten wird. Dadurch wiirde Block
2pub) nicht in die Kette mit aufgenommen werden. Dass diese Vorgehensweise
nicht nur theoretisch zum Erfolg fiithrt, sondern eine tatsdchliche Schwachstelle

“Beikverdi etal. 2015, S. 4.
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des Mining Konzepts ist, haben die Autoren Eyal in ihrer Arbeit ,,Majority is not

enough* hinreichend aufgezeigt.**

6.4. Erwartungen

Auf Basis der dargestellten Stirken und Schwichen sowie der grundlegenden Mog-
lichkeit Smart-Contracts als rechtsgiiltige Form zur Abbildung und Persistierung
bereits geschlossener Vertrage in Betracht zu ziehen, sind folgende zukiinftige
Entwicklungen der Blockchaintechnologie zu erwarten.

6.4.1. Multisig

Multisig - also Wallets zu denen m private Schliissel gehdren und mindestens n
Signierungen die fiir eine Transaktion notwendig sind - (sieche Aufbau der Trans-
aktionen) eignen sich fiir das Abbilden von Berechtigungskonzepten.
Beispielsweise ist es bei der Erteilung einer Prokura notwendig, diese im Handels-
register des entsprechenden Unternehmens nachtragen zu lassen und den Banken
die Information iiber die Eintragung zukommen zu lassen um zu ermdoglichen, dass
der Prokurist Geldtransfers titigen kann. Im Rahmen von Blockchaintransaktionen
konnten Prokuristen einen privaten Schliissel zu dem Wallet bekommen. Dabei
wiirden m Schliissel (fiir jeden Prokuristen und Vollmachtstriger) verteilt werden
und n = 1 gewdhlt werden, so dass jeder Prokurist alleinig verfiigen kann. Soll
gewihrleistet sein, dass nur 2 Prokuristen miteinander verfiigen diirfen, kannn =2
gewihlt werden um dieses Konzept abzubilden.

Aufgrund des geringeren Aufwands im Vergleich zu bisherigem Vorgehen,
scheinen Multisig-Wallets eine komfortable Option fiir Unternehmen zu sein,
Berechtigungs- und Freigabekonzepte abzubilden.

6.4.2. Alternative Konsensfindungsmodelle

Wie bereits in Abschnitt 6.2 ,,Schwichen auf Seite 16 erldutert, ist der Proof of
Work-Ansatz sehr ressourcenintensiv und skaliert schlecht. Der Proof of Stake
erlaubt hingegen keine Umverteilung der Machtverhiltnisse, wie z.B. der Proof of
Work-Ansatz durch das Zufiihren neuer Rechenleistung.*’

4vgl. Eyal etal. 2013.
#Sixt 2017, S. 114,Zheng etal. 2017, S. 9
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Mit dem Ziel ein skalierbares, 6ffentliches, performantes und dennoch sicheres

System zu etablieren, miissen neue Konsensfindungsmodelle entwickelt werden.
Ein Beispiel fiir ein energiesparsames Konsensfindungsmodell ist ,,Ripple*.

Bei Ripple wird zwischen Server und Client unterschieden. Wihrend der Server
fiir die Validierung zustindig ist, kiitmmern sich die Clients ausschlieBlich um das
Transferieren selbst. Dabei verfiigt jeder Ripple Server iiber eine Unique Node
List (UNL). Alle hier gelisteten Nodes werden fiir die Konsensfindung gefragt
und liefern zuriick, ob die Transaktion in die Blockchain aufgenommen werden
soll oder nicht. Nur wenn die Zustimmung bei > 80% liegt, wird die Transaktion
aufgenommen.*®

Auch wenn das Ripple Protokoll ein guter Ansatz zu sein scheint, da er schneller
und skalierbarer als bisher umgesetzte Proof of Work-Ansétze ist und bisherige
Bedenken des Proof of Stake Ansatzes hier nicht relevant sind, muss bedacht
werden, dass der Gedanke der Dezentralitit hier eingeschrinkt ist, da die UNLs

teilweise zentralisiert ausgegeben werden.*’

Ein weiterer Vorteil von Ripple scheint die Resistenz gegen byzantinische Fehler
zu sein. Rund ein Fiinftel aller beteiligten miissten falsche Aussagen liefern, um
dem Netzwerk schaden zu kénnen.*® Bei dem Proof of Work Ansatz ist das
Problem allgegenwirtig und bei dem Proof of Stake Ansatz abhingig von der
Vermogensverteilung.

6.4.3. Schiedsstellen

Kaulartz schligt vor etwaige Programmierfehler durch zuvor im Smart-Contract
verankerte Schiedsstellen festzustellen und entsprechend abwickeln zu lassen.*
Fir eine solche Schiedsstelle kommt, dhnlich wie ohne Smart-Contracts die Treu-
hinder, ,,jede Person oder Institution in Betracht, auf die sich die Parteien im
Vorfeld als neutralen Dritten verstindigen.“>° Als weiterer Anwendungsfall kénn-
ten Fehlentscheidungen durch Orakel berichtigt werden.

Gerade vor dem Hintergrund, dass Fehlentscheidungen durch Orakel als zentrale

Schwachstelle der Smart-Contracts betrachtet werden kann, scheint eine neutrale

46Zheng etal. 2017, S. 89 f.
47Schwartz etal. 2014, S. 7.
“BEbd., S. 4.

PKaulartz 2016, S. 36.
SOEbd., S. 36.
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Instanz sinnvoll um solche Entscheidungen selektiv korrigieren zu konnen. Zu
beachten ist dennoch, dass die Anzahl der Einsitze von Schiedsstellen geringer ist
als die Anzahl der dafiir notwendigen Treuhiinder im Falle der Nichtverwendung
von Smart-Contracts. Pro Smart-Contract miisste einmalig eine Schiedsstelle aktiv
werden, wihrend Treuhidnder fiir jeden Vertragsschluss einberufen werden.

6.4.4. Verteilte Orakel

Da das Einbinden externer Zustinde oder Ereignisse als Bedingungen fiir das
Auslosen von Smart-Contracts wichtig ist, ist es notwendig, die in Abschnitt 6.3.1

,.Zentralisierung durch Orakel* auf Seite 16 dargestellten Risiken zu reduzieren.

Spancken liefert hier im Rahmen seiner Arbeit einen Vorschlag zu sogenannten

,.Distributed Oracles*. Dabei schlidgt er vor, dass beide Vertragsparteien sich auf

2
3

Mehrheit zur Anerkennung des Ergebnisses wihlen oder bei Werten wie Aktien-

den Einsatz von n Oracles verstindigen und je nach Art der Bedingung eine

kursen das arithmetische Mittel unter Eliminierung der Extrema verwenden.’!. Der
Vorschlag wiirde das Problem zwar hinsichtlich dessen 16sen, dass ein Orakel den
Ausgang des Smart-Contracts beeinflussen kann, verlagert das Problem jedoch
nur. Denn auch in dieser Vorgehensweise, wire bspw. der Datenlieferant in der
Lage die Ausginge zu manipulieren. Des Weiteren miisste in diesem Fall alleinig

dem Dienstleister vertraut werden konnen, der die Orakel zu Verfiigung stellt.

Einen anderen Ansatz arbeiteten Pedro et. al. aus. Sie entwickelten ,,Witnet*, ein
Protokoll basierend auf einem dezentralen Orakelnetzwerk, das selbst auf einer
Blockchain basiert. Dabei wird jede Node, der ,,Witness*, das Ergebnis fiir einen
Task, die Bedingung fiir einen Smart-Contract, auswerten. Entsprechend dem Proof
of Stake-Ansatz einigen sich die Witnesses auf ein finales Ergebnis. Alle Witnesses,
deren Ergebnis mit dem Finalen iibereinstimmt, erhalten Reputationspunkte und
werden bei der nichsten Entscheidung stidrker beriicksichtigt. Somit konnen sich
Orakel unter Beweis stellen und haben im Vergleich zu neuen Orakeln eine hohere

Bedeutung.>?

SISpancken etal. 2016, S. 60.
32De Pedro etal. 2017, S. 6.
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7. Fazit

Die erste Hypothese, dass Smart-Contracts auch nach BGB giiltige Rechtsge-
schifte zulassen konnte bestitigt werden und ist eine der Grundlagen dafiir, dass
sich Smart-Contracts als Vertragsvariante sowohl im B2C, B2B als auch in der
Machine-to-Machine-Kommunikation durchsetzen kénnen.

Die Hypothese, dass zur verldsslichen und nachvollziehbaren Erfiillung eines
Smart-Contracts nur interne Ereignisse beriicksichtigt werden, konnte so nicht
bestitigt werden. Auch wenn das Einbinden externer Ereignisse durch das Ka-
nalisieren von Orakel Risiken und diverse Vertrauenschwierigkeiten mit sich
bringt, scheint es Losungen zu geben, die dem Vertrauensniveau der Blockchain
selbst entsprechen. So scheint Witnet den Erwartungen an vertrauenswiirdige Ent-
scheidungen der Orakel gerecht zu werden und eliminiert dabei das Risiko durch
Manipulation. Basis hierfiir bildet ein Reputationssystems fiir Orakel, welches Ora-
keln mit bereits richtigen Entscheidungen einen hoheren Anteil an der gesamten
Entscheidungskraft gewéhrt, als Orakel mit einer niedrigeren Erfolgsquote.

Deutlich wurde jedoch auch, dass vor Allem im Bereich der Konsensfindung neue
Ansitze geschaffen werden miissen, um den Einsatz der Blockchaintechnologie
in Unternehmen zu vereinfachen. Denn wihrend der Proof of Work-Ansatz zu
ressourcenintensiv ist, ist der Proof of Stake-Ansatz zu einseitig. Hier konnten
Ausgestaltungen wie das Ripple-Protokoll Grundlagen fiir weitere zielfiihrende

Losungsansitze bieten.

Ansonsten scheint die Blockchaintechnologie vor Allem fiir Vertragsparteien die
sich kaum oder nur wenig vertrauen konnen, eine sinnvolle und kostengiinstige
Alternative zu sein. Auch die Abbildbarkeit und sofortige Giiltigkeit von Be-
rechtigungen und Kompetenzen kénnte in Zukunft ein relevanter Mehrwert der

Blockchaintechnologie sein.
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Fiat-Geld Fiat Geld beschreibt ein Tauschmittel ohne eigenen, also inneren, Wert.
Es dient als allgemein anerkanntes Tauschmittel, um Waren moglichst liquide zu
handeln.>

Byzantinischer Fehler Als ,,Byzantinischer Fehler* bezeichnet man den Zustand,
in dem ein Partner innerhalb eines Systems Fehlinformationen liefert. Der by-
zantinische Fehler illustriert nun die Situation, dass der Informationsempfinger
unterschiedliche Informationen aus unterschiedlichen Quellen erhilt und nicht
beurteilen kann, welche Information die Falschinformation ist. Der Fehler besteht
solange, solange :

Lieferanten von Fehlinformation < % aller Lieferanten

Forks Berentsen et. al. erklédren: ,,Durch Forks entstehen konkurrierende Register,
die nach ihren jeweiligen Regeln parallel die ldngste Registerversion darstellen
konnen.“>* Sie entstehen durch Regelinderungen fiir die Definition giiltiger Blocke.
Dabei wird zwischen sogenannten ,,Softforks und ,,Hardforks* unterschieden.
Hardforks sind solche Abspaltungen, bei welchen nach Aufspaltung der Register
neu erstelle Blocke nach alten Regeln nicht giiltig sind. Somit ist eine Fortfiihrung
unter neuen Regeln nicht moglich, da die gesamte Blockchain nach neuen Regeln
nicht mehr giiltig wire. Ein Software hingegen verschirft die Regeln fiir neue
Blocks. Neue Blocks sind somit auch nach alten Regeln giiltig. Somit bleibt die
gesamte Blockchain auch nach der Regelidnderung in ihrer Gesamtheit giiltig.>

S3Wallace 2017, S. 2ff.
S4Berentsen etal. 2017, S. 73.
SEbd., S. 74ff.
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